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In dem Arbeitspapier WI ,Hybride Verschllsselung im Web — Grund-
lagen, Verfahren und Anwendungsgebiete® (Nr. 02/2020) wird erlau-
tert, was unter Hybrider Verschlisselung zu verstehen ist und wie
diese grundsatzlich funktioniert. Dabei wird zwischen symmetri-
schen, asymmetrischen und hybriden Verschllisselungsverfahren
unterschieden und aufgezeigt, welche Vor- und Nachteile die unter-
schiedlichen Verschlisselungsverfahren bieten. Des Weiteren wird
dargestellt, was der Unterschied zwischen privaten und &ffentlichen
Schlisseln ist. Basierend auf den Verfahren hybrider Verschlisse-
lung werden Anwendungsgebiete dieser naher betrachtet, um deren
Verstandlichkeit und Anwendungsorientierung zu verdeutlichen. Im
vorliegenden Arbeitspapier 02/2020 wird gezeigt, wie eine hybride
Verschlusselung im Web funktioniert und wie sie in alltdglichen Situ-
ationen wie Web Shops und Bezahlvorgangen zu Stande kommit.
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1 Problemstellung, Ziel und Aufbau 1

1 Problemstellung, Ziel und Aufbau

Das Internet hat unseren analogen Briefkasten ldngst durch digitale Posteinginge in E-Mail-
Programmen und Server-basierten Kommunikationsplattformen ersetzt. In diesen Posteingin-
gen landen unweigerlich sensible Informationen, wovon jedoch die wenigsten in einem digita-
len Briefumschlag verschlossen sind. Spétestens seit den Enthiillungen von Edward Snowden
ist deutlich geworden, wie gefdhrlich und allumfassend eine unverschliisselte Kommunikation
im Zeitalter der Digitalisierung sein kann. Jiingste Ereignisse zum Jahreswechsel 2018/2019
aus dem Deutschen Bundestag zeigen jedoch, dass selbst hochrangige Politiker ihre Kommu-
nikation immer noch nicht griindlich verschliisseln und dariiber hinaus grob fahrldssig mit der
Verwaltung ihrer Passworter umgehen. Selbiges trifft auch auf Organisationen aus Wirtschaft

und Verwaltung zu.!

Unternehmen, Ministerien und andere Organisationen versenden iiber das Internet Nachrichten
und Dokumente, die verschwiegenheitspflichtige Informationen beinhalten. Beispielhaft kon-
nen an dieser Stelle Geschéfts- und Bankgeheimnisse oder Steuerdokumente und Patientenda-
ten genannt werden. Diese sensiblen Informationen diirfen nur von bestimmten Empfangerkrei-
sen eingesehen werden, ohne dass dabei das Interesse von Au3enstehenden geweckt wird oder
einer unbefugten Person Einblicke in die geheimen Informationen gewéhrt werden. Aus diesem
Grund sichern kryptografische Verfahren die Privatsphére und informationelle Selbstbestim-
mung im Internet. Kryptografie gewéhrleistet die Vertraulichkeit von Informationen und stellt
zusitzlich die Integritat, Authentizitit und Verbindlichkeit bei der Internet-basierten Kommu-

nikation von Organisationen und Privatpersonen im Web sicher.?

Der technologische Fortschritt von intelligent vernetzten und autonomen IT-Systemen l4sst er-
ahnen, welche Relevanz die kryptografischen Verfahren fiir die Gesellschaft und die Syste-
mentwicklung zukiinftig haben werden. In unterschiedlichsten Doménen fehlt jedoch immer
noch Grundlagenwissen iiber die verschliisselte Kommunikation im Web und somit auch die

Wertschitzung fiir kryptografische Verfahren.?

1 Vgl. Vgl. Greis, Friedhelm; Ernst, Nico; Thoma, Jorg: Chronologie der Enthiillungen von Edward Snowden,
Online im Internet: https:/www.golem.de/news/nsa-chronologie-der-enthuellungen-von-edward-snowden-
1307-100411.html, 16.07.2013, vgl. Krempl, Stefan: Gehackte Daten: Politiker beklagen schweren Angriff
auf die Demokratie, Online im Internet: https://heise.de/-4265847, 04.01.2019 und vgl. Holland, Martin:
Facebook: Hunderte Millionen Passworter im Klartext gespeichert, Online im Internet: https://heise.de/-
4342184, 21.03.2019.

2 Vgl. Wewer, Gottrik: Auf dem Weg zum glésernen Staat Privatsphére und Geheimnis im digitalen Zeitalter,
in: der moderne staat — Zeitschrift fiir Public Policy, Recht und Management, 2/2012, S. 249 und vgl. Petrlic,
Ronald; Sorge, Christoph: Datenschutz — Einfithrung in technischen Datenschutz, Datenschutzrecht und
angewandte Kryptographie, Wiesbaden: Springer Vieweg 2017, S. 10f.

3 Vgl. Schifer, Giinter; RoBberg, Michael: Netzsicherheit — Grundlagen & Protokolle, 2. aktualisierte und
erweiterte Auflage, Heidelberg: dpunkt Verlag 2014, S. 7f, 443f.
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1 Problemstellung, Ziel und Aufbau 2

Das Ziel der vorliegenden Arbeit ist es daher, eine Einfiihrung in die Grundlagen, Verfahren
und Anwendungsgebiete der Kryptografie im Web zu geben. Die Bestandteile der hybriden
Verschliisselung sollen durch Abbildungen und Anwendungsbeispiele verdeutlicht werden, um
den Mechanismus der verschliisselten Kommunikation im Web zu veranschaulichen. Dabei
werden unter anderem die Netzwerkprotokolle thematisiert, welche den Versand einer E-Mail

und den Aufbau einer Web Site ermoglichen.
Kapitel 2: Grundlagen der hybriden Verschliisselung

Das zweite Kapitel befasst sich zundchst mit den relevanten Grundbegriffen der Kryptografie.
In diesem Kapitel wird der Ursprung der klassischen Kryptografie gezeigt und die Entwicklung
bis zur modernen Kryptografie erldutert. Wichtig ist hier die Begriffsabgrenzung der krypto-
grafischen Verfahren. Die kryptografischen Verfahren beinhalten verschiedene Verschliisse-
lungsverfahren, Hashfunktionen und digitale Signaturen. Diese Verfahren sichern die Schutz-
ziele der Informationssicherheit. Auch die Netzwerkprotokolle im Web werden thematisiert
und werden entlang des TCP/IP-Referenzmodells eingeordnet. Die fiktiven Personen Alice und

Bob werden beispielhaft dabei helfen, die Kommunikation im Web zu verdeutlichen.
Kapitel 3: Verfahren der der hybriden Verschliisselung

Das dritte Kapitel erldutert die kryptografischen Verfahren des Grundlagenkapitels. Anhand
von Alice und Bob werden die Funktionsprinzipien der kryptografischen Verfahren deutlich.
Es wird zwischen den symmetrischen, asymmetrischen und hybriden Verschliisselungsverfah-
ren unterschieden. Jeder Abschnitt beschreibt zusétzlich den Schliisselaustausch, den Schliis-

seltransport und die vergéngliche Schliisselvereinbarung.
Kapitel 4: Anwendungsgebiete der hybriden Verschliisselung

Das vierte Kapitel behandelt die Anwendungsgebiete und die alltidglichen Beriihrungspunkte
mit hybrider Verschliisselung im Web. Das Transport-Layer-Security-Protokoll kombiniert in
diesem Zusammenhang sdmtliche kryptografische Verfahren. Im weiteren Verlauf wird der
Umgang mit hybrider Verschliisselung am Beispiel eines verschliisselten Web Shops und dem

Versand einer Server- und Client-basierten verschliisselten E-Mail aufgezeigt.
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2 Grundlagen der hybriden Verschliisselung 3

2 Grundlagen der hybriden Verschllisselung
2.1 Systematisierung der Grundlagen

Die Verschliisselung von Daten und die sichere Kommunikation im Internet stellen ein weit-
reichendes Teilgebiet der Informatik dar. Dieses Kapitel befasst sich mit dem Ursprung und
den Grundbegriffen der Kryptologie. Die Kryptologie ldsst sich allgemein in die beiden Teil-
gebiete der Kryptografie und Kryptoanalyse unterteilen. Die Kryptografie ist die Wissenschaft
der Verschliisselung von Informationen und beschéftigt sich mit der Methodik, Nachrichten,
Dokumente und andere digitale Daten durch Verschliisselung zu schiitzen. Die Kryptoanalyse
prift die kryptografischen Verfahren auf mogliche Schwachstellen und somit den Aufwand,

um die Verschliisselung zu brechen.*
Kapitel 2.2: Klassische Kryptografie

Das zweite Grundlagenkapitel zeigt die friithen Formen der klassischen Kryptografie. Schon vor
mehreren tausend Jahren wurden analoge Informationen verschliisselt. Im antiken Griechen-
land wurden militdrische Botschaften unleserlich gemacht, um den Inhalt der Nachricht geheim
zu halten und vor Feinden zu schiitzen. Dies gelang ithnen zum Beispiel durch die sogenannte
»Skytale®“. Mit zwei weiteren Beispielen, der ,,Caesar-Chiffre* des Romischen Reichs und der
,, Vigenere-Chiffre* aus der Renaissance, werden die Urspriinge der Kryptografie deutlich. Mit
dem Vertauschen von Klartextinformationen mithilfe von einem und mehreren Geheimalpha-
beten wird die mono- und polyalphabetische Substitution veranschaulicht. Das Kerckhoffs’sche
Prinzip verdeutlicht anschlieBend die Anfalligkeit der klassischen Kryptografie und die Bedeu-
tung der Kryptoanalyse.

Kapitel 2.3: Moderne Kryptografie

Das dritte Grundlagenkapitel beschreibt die zentralen Themengebiete der modernen Krypto-
grafie. Hier werden die sogenannten ,,schweren Berechnungsprobleme* der Verschliisselungs-
algorithmen thematisiert und anschlieBend auf die Schliissel- und Bitldngen eingegangen. Des
Weiteren werden die Grundlagen von vier kryptografischen Verfahren vorgestellt: Die sym-
metrischen Verschliisselungsverfahren, die asymmetrischen Verschliisselungsverfahren, Hash-
funktionen bzw. Nachrichtenauthentifizierungscodes und digitale Signaturen. Ein Grundlagen-
wissen liber moderne Verschliisselungsverfahren ist hilfreich, um die Anwendungsgebiete von

hybrider Verschliisselung im Web in den weiteren Kapiteln der Arbeit einordnen zu kénnen.

4  Vgl. Beutelsbacher, Albrecht: Kryptologie — Eine Einfiihrung in die Wissenschaft vom Verschliisseln, Ver-
bergen und Verheimlichen, 10. Aufl., Wiesbaden: Springer Spektrum 2015, S. 1f.
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2 Grundlagen der hybriden Verschliisselung 4

Kapitel 2.4: Informationssicherheit durch kryptografische Verfahren

Das vierte Grundlagenkapitel verdeutlicht, wie wichtig die richtige Wahl und die einwandfreie
Implementierung von kryptografischen Verfahren fiir die Sicherheit von IT-Systemen ist. Die
Priifung und stetige Weiterentwicklung der Algorithmen und Verfahren ist essentiell, um die
Schutzziele der Informationssicherheit — die Vertraulichkeit, Integritdt, Authentizitdt und Ver-
bindlichkeit — langfristig gewdhrleisten zu kdnnen. Diese Schutzziele werden durch kryptogra-
fische Verfahren erreicht, welche im vorherigen Grundlagenkapitel bereits einleitend erldutert

werden.
Kapitel 2.5: Netzwerkprotokolle und die Kommunikation im Web

Das flinfte Grundlagenkapitel zeigt, dass die Kommunikation im Internet durch Netzwerkpro-
tokolle zwar systematisiert stattfindet, jedoch nicht automatisch abgesichert ist. Durch das
TCP/IP-Referenzmodell werden die verwendeten Netzwerkprotokolle entlang der Architektur-
schichten des Internets abgebildet und mit der Thematik dieser Arbeit in Bezug gebracht. Die
hybride Verschliisselung wird in unterschiedliche Netzwerkprotokolle des Internets implemen-

tiert.

2.2 Klassische Kryptografie

Die Kryptografie befasst sich mit der Verschliisselung und Entschliisselung von Informationen
und somit auch mit der Sicherheit von Nachrichten. Die Herausforderung besteht seit jeher
darin, eine Information in Klartext so zu verdndern, dass niemand auller dem berechtigten Emp-
fanger den verschliisselten Geheimtext entziffern kann. Eine einzelne Geheimtextziffer oder
der gesamte Geheimtext wird auch als ,,Chiffre bezeichnet. Damit der Empfanger eines Ge-
heimtextes die urspriingliche Klartextinformation wieder lesbar machen kann, benétigt er eine
exklusive Information des Senders — den geheimen Schliissel. Die Urspriinge der Kryptografie

werden durch die nachfolgenden historischen Beispiele deutlich.

Die Spartaner nutzten im antiken Griechenland einen schmalen Leder- oder Pergamentstreifen
und einen Zylinder, genannt ,,Skytale®, um militirische Botschaften geheim zu libertragen. Um
die geheime Botschaft zu erstellen, wurde der Streifen zunédchst spiralférmig um die Skytale
gewickelt. Die Nachricht wurde danach zeilenweise auf den Streifen geschrieben. Abbildung 1

zeigt eine Skytale der Spartaner:®

5 Vgl. Paar, Christof; Pelzl, Jan: Kryptografie verstindlich — Ein Lehrbuch fiir Studierende und Anwender,
Berlin Heidelberg: Springer Vieweg 2016, S. 4.

6  Abbildung von Hebisch, Udo: Skytale-Abbildung, Online im Internet: http://www.mathe.tu-freiberg.de/~he-
bisch/cafe/kryptographie/skytale.html, 07.04.2010.
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